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lhr Benutzerkonto

Es ist wichtig, eigene Passwoérter gut zu schiitzen, da starke
Passworter Schutz vor unbefugtem Zugriff auf persénliche

und sensible Informationen bieten.

= Warum ist Account-Sicherheit wichtig?

1. Online-Konten enthalten persénliche und finan-
zielle Daten, die bei einem Angriff missbraucht
werden kénnen.

2. Unsichere Passworter oder fehlende Schutz-
maBnahmen erhéhen das Risiko fiir Betrug und
Datenverlust.

3. RegelmaBige Sicherheitstiberprifungen helfen,
Bedrohungen friihzeitig zu erkennen und
Schéden zu vermeiden.

® Sichere Passworter — das erste Schutzschild
Die Sicherheit der Online-Konten beginnt mit
starken Passwortern.

Was macht ein Passwort sicher?

«  Passwort mit mindestens zwélf Zeichen

e Kombinationen aus GroB3- und Kleinbuchstaben,
Zahlen und Sonderzeichen

*  Keine persénlichen Informationen

»  Fir jedes Konto ein anderes Passwort
verwenden

Wie erstelle ich ein sicheres Passwort?

*  Worter-Kombination — die Sie sich gut merken
kénnen (z. B. ,GiraffelApfel99 Beamer“kariert)
* Nutzen Sie einen Passwort-Manager
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= Zwei-Faktor-Authentifizierung (2FA)?
— das zweite Schutzschild

Die Zwei-Faktor-Authentifizierung ergénzt |hr
Passwort um eine zweite Sicherheitsebene.
Selbst wenn eine Angreiferin bzw. ein Angreifer
Ihr Passwort kennt, kann sie bzw. er ohne den
zweiten Faktor nicht auf lhr Konto zugreifen.

= Welche 2FA-Methoden gibt es?

1. SMS/E-Mail-Codes: Ein Code wird per SMS
bzw. E-Mail-Nachricht versendet

2. Biometrische Methoden: z. B.: Gesichts- bzw.
Stimmerkennung oder Iris-Scan

3. Authentifizierungs-Apps generieren Zahlen-
codes in Kombination von persénlichen
Anmeldeinformationen

4. Hardware-Token: Ohne Token kann kein Zu-
griff auf das Gerét erfolgen



= Passkeys - das ultimative Schutzschild

Passkeys sind eine sichere, aber passwortlose
Methode zur Authentifizierung von Nutze-
rinnen und Nutzern. Auf Ihrem privaten Gerat
ist ein verschlusselter Code gespeichert,
zuséatzlich ist ein PIN-Code oder biometrische
Daten fir ein erfolgreiches Login erforderlich.

= MaBnahmen im Schadensfall

« Passwort andern: Sofort aktualisieren,
auch bei verkniipften Diensten

« Support kontaktieren: Anbieter infor-
mieren, Zugang sichern, verdachtige
Aktivitaten melden

» Finanzielle Schaden begrenzen: Che-
cken Sie Ihre Konto- und Kreditkarten-
abrechnungen

» Erstatten Sie Anzeige bei einer Polizei-
dienststelle! Bringen Sie das Gerét, auf
dem Sie die strafbare Handlung wahr-
genommen haben, nach Méglichkeit zur
Anzeigeerstattung mit.

= Wie kann ich iiberpriifen, ob meine
Daten veroéffentlicht wurden?
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